AJANS JESYON IJANS
VIL PROVIDENCE

PREPARE w pou

SIBE ATAK

Pandan 10 lane ki sot pase yo la sibe atak
yo ogmante. Aprann kbman pou pwoteje
tet ou pou w pa pedi lajan, pedi
enfomasyon pésonel, ak sibi domaj nan
repitasyon ak sekirite w.

Eske w te konnen...

Nan lane 2023, Sant pou Plent Kont Krim sou Enténéet FBI la te
resevwa plis pase 880 000 plent apepre, sou sibeé atak ki te koze

$12.5 milya pet.*

Sibé atak se yon tantativ malveyan
kote yo eseye gen aksé oswa domaje
aparey. Moun ki fé sibé atak yo ka
volé idantite w, komét fwod, bloke
aksé ak dokiman w, deranje biznis
gouvénman yo, ak enfrastrikti
enpotan yo.

PWOTEJE TET OU KONT YON SIBEATAK

e Mete kod sou tout aparey electronik ou yo.
¢ Fikse mizajou otomatik pou lojisyél ak sistém operasyon yo.
o [tilize solisyon antiviris, anti-malware, ak firewall yo pou bloke menas yo.

o Itilize modpas ki solid (12+ karakté [ét majiskil ak let miniskil, chif, ak karakté
espesyals).

e Pa janm sévi ak menm modpas la pou plizyé diferan kont .

« [tilize otantifikasyon a de nivo.

¢ |dantifye lejitimite avan ou bay enfomasyon pésonél.

¢ Pa anrejistre enfomasyon pou konekte sou aparey ou pa fé konfyans.

Toujou mete dosye ki enpotan yo nan nyaj oswa sou yon diskedi ekstén.
¢ Toujou verifye deklarasyon kont finansye ou ak rapo kredi w.

*Rapo 2023 sou Krim sou Enténet Biwo Envestigasyon Federal



o Wifi piblik yo pa gen sekirite. Pa konekte

A sou kont bank ou oswa sou 16t sit ki sansib
Q pandan ou ap itilize Ii.
. e Chanje non pa defo ak modpas ki sou wifi
lakay ou a. Itilize yon modpas inik ki fo, epi
chanje | regilyéman.

¢ Mete mizajou otomatik sou woute a.

e Kreye yon rezo wifi envite pou aparey yo
tankou aparey kay, machin, ak jwet pou
kenbe yo ak done sansib yo.

PANDAN YON SIBE ATAK

o Siviye aktivite ki pa konn abitye ¢ Rapote aktivite ki pa nomal yo bay sévis
genyen tankou: enfomatik lekol ak travay la.
o Yon kob yo touche sou kat kredi w
oswa yon refi
o Kont ou pa konn abitye wé sou rapo

 Kontakte enstitisyon finansye yo (bank,
konpayi kat kredi, envestisman)

kredi w e Di kontak ou yo pou siveye oswa siprime
o Piblikasyon sou rezo sosyal ou pa fé imel oswa mesaj ki parét sispék ou voye
o Moun ki resevwa imél ou pa t janm  Reyinisyalize modpas ou yo.

voye

¢ Dekonekte sou enténét la.

 Fé mizajou nan sekirite lojisyél ou a,
eskane, ak netwaye aparey ou a, oswa
etenn |li epi pote | bay yon pwofesyoneél.

APRE YON SIBE ATAK

¢ Si yon moun ap itilize Nimewo Sekirite Sosyal ou yon fason ki pa legal:
o Depoze yon rapo nan Komisyon Federal Komeés la sou identitytheft.gov.
o Rele Sevis Revni Enten (IRS) nan 1-800-908-4490, si ou kwé yon moun ap
itilize SSN ou a.

e Depoze yon plent nan Sant Pou Plent Ki Fét Sou Enténét FBI (IC3) nan IC3.gov.

o Jwenn konseéy ak zouti anplis sou:
o StopThinkConnect.org
o Ready.gov/cybersecurity

Pou jwenn konséy sou preparasyon pou ijans ak plis enfomasyon,

vizite Providenceri.gov/PEMA



https://www.providenceri.gov/pema/

