
តើអ្នកដឹងទេ...

សម្រាប់មួយ។
ការវាយប្រហារតាមអ៊ីនធឺណិ ត

នៅឆ្នាំ  2023 មជ្ឈមណ្ឌ លបណ្តឹ ងឧក្រិដ្ឋកម្មអ៊ី នធឺណិ តរបស់ FBI បានទទួល

ការវាយប្រហារតាមអ៊ីនធឺណិ តបានកើនឡើងក្នុងរយៈពេលដប់ឆ្នាំ ចុង
ក្រោយនេះ។ ស្វែងយល់ពីរបៀបការពារខ្លួនអ្នកពីការបាត់បង់ប្រាក់ ការលួច
ព័ត៌មានផ្ទា ល់ខ្លួន និងការខូចខាតដល់កេរ្តិ៍ ឈ្មោះ  និងសុវត្ថិភាពរបស់អ្នក។

ការវាយប្រហារតាមអ៊ីនធឺណិ តគឺជាការប៉ុនប៉ងព្យាបាទ
ក្នុងការចូលប្រើ ឬបំផ្លា ញឧបករណ៍ ។ អ្នកវាយប្រហារ
តាមអ៊ីនធឺណិ តអាចលួចអត្តសញ្ញា ណរបស់អ្នក

ប្រព្រឹត្តការក្លែងបន្លំ រារាំងការចូលប្រើឯកសាររបស់អ្នក
និងរំខានដល់រដ្ឋា ភិបាល អាជីវកម្ម និងហេដ្ឋា រចនា

សម្ព័ន្ធសំខាន់ៗ។

ការពារខ្លួនអ្នកប្រឆាំងនឹង ការវាយប្រហារតាមអ៊ីនធឺណិ ត
ចាក់សោឧបករណ៍ អេឡិចត្រូនិចទាំងអស់ដោយប្រើពាក្យសម្ងា ត់។
កំណត់ការធ្វើបច្ចុប្បន្នភាពដោយស្វ័យប្រវត្តិសម្រាប់កម្មវិធី និងប្រព័ន្ធប្រតិបត្តិការ។
ប្រើដំណោះស្រាយកំចាត់មេរោគ ប្រឆាំងមេរោគ និងជញ្ជាំ ងភ្លើង ដើម្បីទប់ស្កា ត់ការគំរាមកំហែង។
ប្រើពាក្យសម្ងា ត់ខ្លាំ ង៖ តួអក្សរ 12+ អក្សរធំ និងតូច លេខ និងតួអក្សរពិសេស។
កុំប្រើពាក្យសម្ងា ត់ដូចគ្នា សម្រាប់គណនីផ្សេងគ្នា ។
ប្រើការផ្ទៀងផ្ទា ត់ពីរកត្តា ។
កំណត់ភាពស្របច្បាប់មុនពេលផ្តល់ព័ត៌មានផ្ទា ល់ខ្លួន។
កុំរក្សាទុកលិខិតសម្គា ល់ការចូលនៅលើឧបករណ៍ ដែលមិនគួរឱ្យទុកចិត្ត។
បម្រុ ងទុកឯកសារសំខាន់ៗជាទៀងទាត់នៅក្នុងពពក ឬនៅលើថាសរឹងខាងក្រៅ។
ពិនិត្យរបាយការណ៍ គណនីហិរញ្ញវត្ថុ និងរបាយការណ៍ ឥណទានរបស់អ្នកឱ្យបានទៀងទាត់។

880,000 ពាក្យបណ្តឹ ង អំពី​ការ​វាយ​ប្រហារ​តាម​អ៊ីនធឺណិ ត​ដែល​ជា​លទ្ធផល
12.5 ពាន់លានដុល្លា រអាមេរិក ខាតបង់

*Federal Bureau of Investigation Internet Crime Report 2023

PROVIDENCE ភ្នា ក់ងារគ្រប់គ្រងគ្រោះអាសន្ន



បន្ទា ប់ពី ការវាយប្រហារតាមអ៊ីនធឺណិ ត

ក្នុងអំឡុងពេល ការវាយប្រហារតាមអ៊ីនធឺណិ ត

រកមើលសកម្មភាពមិនធម្មតា៖
ការគិតថ្លៃកាតឥណទាន ឬការបដិសេធ
គណនីមិនធម្មតានៅលើរបាយការណ៍ ឥណទាន
ការបង្ហោះ សង្គមដែលអ្នកមិនបានធ្វើ
មនុស្សដែលទទួលបានអ៊ីមែលដែលអ្នកមិនដែលផ្ញើ

ផ្តា ច់ចេញពីអ៊ីនធឺណិ ត។

ធ្វើបច្ចុប្បន្នភាពកម្មវិធីសុវត្ថិភាពរបស់អ្នក ស្កេន និង
សម្អា តឧបករណ៍ របស់អ្នក ឬបិទថាមពល ហើយយកវា
ទៅអ្នកជំនាញ។

ប្រសិនបើនរណាម្នា ក់កំពុងប្រើប្រាស់លេខសន្តិសុខសង្គមរបស់អ្នកដោយខុសច្បាប់៖
ដាក់របាយការណ៍ ជាមួយគណៈកម្មា ការពាណិ ជ្ជកម្មសហព័ន្ធនៅ identitytheft.gov ។
ទូរស័ព្ទទៅសេវាចំណូ លផ្ទៃក្នុង (IRS) តាមលេខ 1-800-908-4490 ប្រសិនបើអ្នកជឿថានរណាម្នា ក់កំពុង
ប្រើ SSN របស់អ្នក។

ដាក់ពាក្យបណ្តឹ ងជាមួយ FBI Internet Crime Complaint Center (IC3) នៅ IC3.gov។

ស្វែងយល់ពីគន្លឹះ និងឧបករណ៍ បន្ថែម៖
StopThinkConnect.org
Ready.gov/cybersecurity

រាយការណ៍ ពីសកម្មភាពមិនធម្មតាទៅនាយកដ្ឋា ន IT
សម្រាប់សាលារៀន និងការងារ។

ទាក់ទងស្ថា ប័នហិរញ្ញវត្ថុ (ធនាគារ ក្រុ មហ៊ុនកាត
ឥណទាន ការវិនិយោគ)

ប្រាប់ទំនាក់ទំនងរបស់អ្នកឱ្យរកមើល និងលុបអ៊ីមែល
ឬសារបង្ហោះ ដែលគួរឱ្យសង្ស័យចេញពីអ្នក។ ជា
ច្រើនដង ទំនាក់ទំនងរបស់អ្នកនឹងទទួលបានអ៊ីមែល
ក្លែងបន្លំធ្វើជាអ្នក។

កំណត់ពាក្យសម្ងា ត់របស់អ្នកឡើងវិញ។

វ៉ាយហ្វា យសាធារណៈមិនមានសុវត្ថិភាពទេ។ កុំចូលទៅក្នុង
ធនាគារ ឬគេហទំព័ររសើបផ្សេងទៀត ខណៈពេលកំពុង
ប្រើវា។
ផ្លា ស់ប្តូរឈ្មោះ លំនាំដើម និងពាក្យសម្ងា ត់នៅលើ wi-fi នៅ
ផ្ទះ។ ប្រើពាក្យសម្ងា ត់ខ្លាំ ងតែមួយគត់ ហើយធ្វើបច្ចុប្បន្នភាពវាជាទៀងទាត់។
កំណត់ការធ្វើបច្ចុប្បន្នភាពដោយស្វ័យប្រវត្តិនៅលើរ៉ោតទ័ររបស់អ្នក។
បង្កើតបណ្តា ញ Wi-Fi របស់ភ្ញៀវសម្រាប់ឧបករណ៍ ដូចជា
ឧបករណ៍ ប្រើប្រាស់ រថយន្ត និងប្រដាប់ប្រដាក្មេងលេង
ដើម្បីរក្សាពួកវាដាច់ដោយឡែកពីទិន្នន័យរសើប។

សម្រាប់ការណែនាំអំពីការត្រៀមសង្គ្រោះ បន្ទា ន់ និងព័ត៌មានបន្ថែម
ចូលទៅកាន់ Providenceri.gov/PEMA


