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Aviso Legal

Este Plan de Accion ante Emergencias fue elaborado por la Agencia de Manejo de
Emergencias de Providence (PEMA, por sus siglas en inglés) para apoyar a las empresas
en el establecimiento de un programa integral de preparacion, respuesta y recuperacion
ante desastres. Esta plantilla es la Ultima del Kit de Continuidad de Negocios e incluye los
elementos de un Plan de Recuperacion del Negocio. Sin embargo, cada empresa debe

completar la plantilla personalizable para adaptarla a sus operaciones, procesos y

necesidades especificas. Pueden requerirse ajustes adicionales a los sugeridos entre
corchetes para desarrollar un programa eficaz y a la medida.

Este plan no pretende reemplazar ninguna ley, regulacién, norma ni requisito de la OSHA
(Agencia de Seguridad y Salud Ocupacional de EE. UU.) aplicable a su empresa o
instalacion. Tampoco sustituye las regulaciones locales, estatales o federales, ni las normas
de la industria. Debe utilizarse en conjunto con todos los requisitos legales y regulatorios
pertinentes.

Ofrecido como un servicio publico por la Agencia de Manejo de
Emergencias de Providence (PEMA).
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591 Charles Street | 401-680-8000
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1. Plan de Recuperacion del Negocio

El objetivo del Plan de Recuperacion del Negocio es garantizar que existan
procedimientos, politicas y Procedimientos Normalizados de Operacion (PNO) que
puedan aplicarse de inmediato cuando se presenten situaciones que requieran ejecutar
operaciones de recuperacion.

Otro objetivo de este plan es garantizar la seleccion de proveedores aprobados por la
empresa y, cuando sea necesario, establecer contratos antes de que ocurra una crisis o
desastre. Esto permite agilizar la restauracion de los servicios, equipos y operaciones del
negocio.

Este plan fue diseflado para ser flexible y poder adaptarse a las distintas dimensiones de
un escenario de recuperacion. Asimismo, complementa el Plan de Accion ante
Emergenciasy el Plan de Continuidad de Negocios.

ASIGNACION DE RESPONSABILIDADES

Equipo de Recuperaciéon del Negocio

El Equipo de Recuperacion del Negocio se encarga de poner en practica los
procedimientos de este plan cuando se activa una emergencia, con el propdsito de
cumplir los siguientes objetivos:

e Recopilar informacion sobre el incidente.
Realizar una evaluacion preliminar de los danos.
e Activar procedimientos de recuperacion, eliminacion y aprovechamiento en casos
de emergencia.
e Coordinar con los proveedores asociados, segun sea necesario, para:
o Restaurar los servicios indispensables
o Efectuar labores de limpieza de restauracion
o Realizar el retiro de escombros
Emitir ordenes de trabajo para el mantenimiento de instalaciones.
e Restaurar la funcionalidad normal de las instalaciones.

El Equipo de Recuperacion del Negocio esta conformado por:

Gerente de Recuperacion del L. Teléfono Principal y
. Correo Electronico . .
Negocio Teléfono Alternativo




Gerente de Recuperaciéon del Teléfono Principal y

Correo Electrénico

Negocio (Adjunto / Alterno) Teléfono Alternativo
Nombre y Cargo Principal Funcion Correo Teléfono Principal y
Electronico Teléfono Alternativo

IMPLEMENTACION DEL PLAN

Protocolo de Activacion

En caso de que se presente una situacion de emergencia o crisis, (Persona(s)
Responsable(s)) esta(n) autorizado(s) para contactar a la (Autoridad Aprobadora) y poner
en marcha este plan.

Para efectos de este plan, se considera situacion de crisis cuando:



1. existe una interrupcion grave, incertidumbre o amenaza que afecta de forma
fundamental a las operaciones; o

2. se presenta una emergencia repentina o inminente que se espera genere impactos
en el negocio.

El uso de este plan no se limita unicamente a emergencias o crisis. Los proveedores
incluidos pueden también utilizarse como referencia para atender necesidades no
urgentes.

ESTRATEGIAS DE RESTAURACION DE FUNCIONES
ESENCIALES DEL NEGOCIO

Las Funciones Esenciales del Negocio, identificadas en el Plan de Continuidad de
Negocios (02), no pueden interrumpirse por un periodo prolongado sin poner en riesgo
los ingresos, la confianza de clientes y partes interesadas, o la viabilidad del negocio.
Ademas de las Estrategias de Continuidad ya definidas, el Plan de Recuperacion del
Negocio establece Estrategias de Restauracion, orientadas a restablecer las funciones a su
nivel operativo normal segun el orden de prioridad. Tanto el Plan de Continuidad como el
Plan de Recuperacion pueden aplicarse durante el periodo de recuperacion del negocio.

Funcién Esencial del Negocio: [Escriba el nombre de la funcién esencial del negocio.]

Estrategias de Restauracion

Cuando no se Puede Acceder a la [Indique los pasos para restablecer la
Instalacién: funcioén a su nivel operativo normal en caso
de no poder acceder a una instalacion].

Falta de Servicio por Reduccién de [Indique los pasos para restablecer la
Personal: funcion a su nivel operativo normal en caso
de no poder prestar el servicio debido a
una reduccioén de personal].

Falta de Servicio por Falla de Equipo o [Indigue los pasos para restablecer la
Sistema: funcion a su nivel operativo normal en caso
de no poder prestar el servicio debido a
una falla de equipo o sistemal.




* Duplique esta tabla para cada funcion esencial del negocio identificada en su
organizacion. Para informacion adicional sobre contactos, equipos, proveedores y contratistas
clave, consulte los Apéndices al final de este documento.

SEGUROS

En caso de una crisis o desastre, podrian surgir situaciones en las que se deba presentar
una reclamacion de seguro por parte de (Nombre de la Empresa) o en contra de
(Nombre de la Empresa). Por ello, es fundamental realizar todos los esfuerzos necesarios
para recopilar la documentacion, fotografias, declaraciones y evidencias correspondientes,
conforme a lo establecido en la politica de la empresa.

Politica

(Indicar la politica de la empresa sobre informes de incidentes / accidentes)

Informacion del Seguro

(Escribir aqui la informaciéon del seguro de la empresa)

FINANZAS

Todos los registros relacionados con compras realizadas deben conservarse y archivarse
de acuerdo con la politica de la empresa. Ejemplos de documentos que deben
mantenerse:

e Recibos

e Facturas

e Documento de Compraventa (Prueba escrita de la transferencia de un bien, de un

vendedor a un comprador, con precio y datos basicos)
e Contratos
e Ofertas (Propuestas de proveedores o contratistas que detallan precio y condiciones

para suministrar un bien o servicio)



e Reportes de servicios: (Documentos que describen los servicios realizados,

incluyendo fechas, detalles y costos)
Compras de Emergencia

Las emergencias pueden generar la necesidad de realizar compras rapidas, solicitar
servicios o establecer contratos de emergencia con proveedores. En estos casos, todos los
proveedores deben estar previamente aprobados por la oficina corporativa de (Nombre
de la Empresa) o ser socios identificados en el Apéndice B.

Durante una emergencia, debe utilizarse una cuenta de compras de emergencia, si la
hubiera, con el fin de facilitar la rendicion de cuentas financieras y agilizar los informes.

Medidas Preventivas / Preparacién

Algunas situaciones pueden presentarse con aviso previo de impactos potenciales o
tratarse de amenazas conocidas frente a las cuales la empresa decida implementar
medidas de preparacion. En estos casos, (Persona(s) Responsable(s)) debe(n) ponerse en
contacto con el departamento de finanzas para determinar la cuenta adecuada que se
utilizara.

En ciertas circunstancias, puede existir previamente una cuenta de compras de
emergencia ya aprobada para estas actividades.

(Escribir cualquier otra politica o procedimiento operativo estandar especifico de la
empresa)

Formularios / Documentos Necesarios

Todos los formularios y documentos necesarios deben llenarse de forma correcta y
conservarse segun la politica de la empresa.

(Escribir aqui la politica de la empresa)

RESTAURACION Y CORRECCION (REMEDIACION)

Los servicios de restauracion pueden ser necesarios cuando condiciones adversas
generan un ambiente peligroso o insalubre en las instalaciones; o cuando factores
internos, como agua o humo, ocasionan danos. Ejemplos de estas situaciones incluyen:

e HumMo

e Agua



e Aguas residuales/agua contaminada

e Moho

e Materiales bioldgicos peligrosos / Escenas de crimen

e Condiciones insalubres

e Materiales Peligrosos

(Nombre de la Empresa) ha definido a los siguientes proveedores como recursos
preferidos para las actividades de restauracion indicadas. (Persona(s) Responsable(s))
contactara(n) a los proveedores sefalados cuando se requieran los servicios, o segun |lo
establecido en el Plan de Accion ante Emergencias o en el Plan de Continuidad de

Negocios.

Restauracion General

Servicio

Empresa

Contacto

Teléfono

Correo electréonico

Humo

Agua / Aguas
residuales

Moho

Limpieza
General

Materiales Biolégicos Peligrosos / Gérmenes Transmitidos por la Sangre

Servicio

Empresa

Contacto

Teléfono

Correo electréonico

Materiales
biolégicos
peligrosos




Materiales Peligrosos

Servicio

Empresa

Contacto

Teléfono

Correo electréonico

Materiales
Peligrosos

RECUPERACION, ELIMINACION Y APROVECHAMIENTO

De acuerdo con la politica de (Nombre de la Empresa), se han establecido las siguientes
estrategias para aplicarlas cuando la situacion lo requiera. En algunos casos, los productos
deberan destruirse y eliminarse.

En otros casos, los productos podran venderse a una empresa de recuperacion o
integrarse nuevamente a un proceso de aprovechamiento interno. (Persona(s)
Responsable(s)) tomara(n) las decisiones correspondientes segun las circunstancias del

momento.

Estrategia de Recuperacién

Proveedor Preferido

Nombre de la Persona de Teléfono Correo electréonico
Empresa Contacto
Estrategia de Eliminacion
Proveedor Preferido
Nombre de la Persona de Teléfono Correo electrénico
Empresa Contacto

10




Estrategia de Aprovechamiento

Organizacion(es) Afiliada(s)

Nombre de la
Organizacion

Persona de
Contacto

Teléfono

Correo electréonico

RETIRO DE ESCOMBROS

En una situacion de desastre en la que se produzcan danhos importantes a la propiedad,
pérdidas significativas de productos o acumulacion de escombros ambientales (como
ramas de arboles, tierra, etc.) que requieran retiro y/o eliminacion, (Nombre de la
Empresa) ha identificado a los siguientes proveedores como recursos preferidos.

Empresa de Retiro de Escombros

Nombre de la Persona de Teléfono Correo electréonico
Empresa Contacto
Contenedores Abiertos
Nombre de la Persona de Teléfono Correo electronico

Empresa

Contacto

11




Compactadora

Nombre de la Persona de Teléfono Correo electréonico
Empresa Contacto

Fardos de Cartén (Paquetes de carton compactado listos para reciclaje o

eliminacién)

Nombre de la Persona de Teléfono Correo electréonico
Empresa Contacto

Remociéon de Arboles / Correccidon (Retiro de arboles y acciones
necesarias para reparar danos o riesgos asociados)

Nombre de la Persona de Teléfono Correo electrénico
Empresa Contacto

Eliminacion de Productos Dafados (refrigerados)

Nombre de la Persona de Teléfono Correo electrénico
Empresa Contacto
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MANTENIMIENTO DE INSTALACIONES

Las operaciones de Mantenimiento de Instalaciones para (Nombre de la Empresa) seran
manejadas por (un solo Proveedor/Interno/Multiples Proveedores). En una emergencia
O situacion de crisis, puede ser necesario contar con apoyo adicional o experiencia
especializada. Cuando (Persona(s) Responsable(s)) lo considere(n) necesario, los
siguientes proveedores han sido aprobados por (Nombre de la Empresa) como recursos

preferidos.

Mantenimiento General de Instalaciones

Mantenimiento | Nombre de Persona de Teléfono Correo electrénico
General de la Empresa Contacto

Instalaciones

Eléctrico

Plomeria

Calefaccion,

Ventilacién y
Aire

Acondicionado

Construccion

General
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Estacionamientos /

Aceras

Senalizacidon

Telecomunicaciones

Puertas y

Cerraduras

Equipo Especial

Equipo Nombre de la
Empresa

Persona de
Contacto

Teléfono

Correo electrénico
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ESTRATEGIAS DE RECUPERACION DE TECNOLOGIAS DE LA
INFORMACION (TI)

(Nombre de la Empresa) ha establecido que las siguientes areas criticas son
indispensables para sostener la continuidad del negocio. Durante una emergencia o
situacion de crisis, se dara prioridad al monitoreo y la restauracion de estos sistemas.

Estas estrategias de recuperacion seran desarrolladas y ejecutadas por el (Departamento
de TI) y supervisadas por el (Gerente de TI). Estaran alineadas con las funciones y
procesos identificados en el Analisis de Impacto del Negocio, tal como se establece en el
Plan de Continuidad de Negocios.

1. Ambiente de la Sala de Computadoras

El Ambiente de |la Sala de Computadoras serd monitoreado por (Persona, Sistema,
Alarma, etc.). Durante una emergencia, se deberan controlar los siguientes aspectos:

e Control climatico y temperatura ambiente.

e Condiciones generales.

e Electricidad y suministro de energia de Respaldo.
e Seguridad fisica.

(Persona(s) Responsable(s)) supervisara(n) estos aspectos segun las instrucciones y
reportara(n) al (Gerente de Tl) cuando sea necesario.

Estrategia de Recuperacion

(Escribir estrategia de recuperacién aqui)

Contactos Clave

Nombre Teléfono Correo
electrénico

Control Calefaccion,
Climatico Ventilaciéon
y Aire
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Acondiciona

do

Otros

(Describir)
Condiciones Red de
Generales [lamadas de

emergencia

Electricidad y Electricidad
Energia de
Respaldo
Respaldo
de Baterias

Seguridad fisica | Seguridad

2. Hardware

Los sistemas de hardware seran monitoreados por (Persona, Sistema, Alarma, etc.).
Durante una emergencia, se debera supervisar:

e EqQuipos de red.

e Servidores.

e Computadoras de escritorio.

e Computadoras portatiles (laptops).
e Dispositivos Inalambricos.

e Equipos periféricos.

(Persona(s) Responsable(s)) supervisara(n) estos sistemas segun las instrucciones y
reportara(n) al (Gerente de Tl) cuando sea necesario.
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Estrategia de Recuperacion

(Especificar la estrategia de recuperacién aqui)

Contactos Clave

Nombre Teléfono Correo electréonico

Equipos de Red | Hardware

Software

Servidores Hardware

Software

Computadoras Hardware
de Escritorio

Software

Computadoras Hardware

Portatiles
(laptops)

Software
Dispositivos Hardware
Inalambricos

Software
Equipos Hardware

Periféricos

17



Software

3. Estado de la Red y Conectividad con el Proveedor de Servicios

Durante las operaciones normales, el (Departamento de Tl) monitorea continuamente el
estado de la Red, la seguridad y la conectividad con los proveedores de servicios de
internet (ISP, por sus siglas en inglés). En caso de emergencia, se supervisaran los
siguientes aspectos:

e Estadode lared.
e Seguridad de la red.
e Conectividad con los proveedores de servicios de internet.

(Persona(s) Responsable(s)) se encargara(n) de supervisar estos sistemas segun las
instrucciones y reportara(n) al (Gerente de TI) cuando sea necesario.

Estrategia de Recuperacion

(Especificar la estrategia de recuperacién aqui)

Contactos Clave

Nombre Teléfono Correo electrénico

Estado de la Red | Sefal

Seguridad de la | Contacto

Red Interno
Proveedor
Conectividad Proveedores

de Servicios

con proveedores de Internet

de servicios de
internet

18



4. Aplicaciones de Software

El (Departamento de Tl) mantiene y supervisa diariamente todas las aplicaciones de
software durante las operaciones normales del negocio. En situaciones de emergencia, se
controlaran los siguientes sistemas:

e Intercambio Electronico de Datos.

e Correo electronico.

e (Cestion de Recursos Empresariales.

e Aplicaciones de Productividad de Oficina.

e Punto de Venta (POS, por sus siglas en inglés).
e Gestion de inventarios.

e Otros.

(Persona(s) Responsable(s)) se encargara(n) de monitorear estos sistemas segun las
instrucciones y reportara(n) al (Gerente de TI) segun sea necesario.

Estrategia de Recuperacion

(Especificar la estrategia de recuperacién aqui)

Contactos Clave

Aplicacion Nombre Teléfono | Correo electrénico

Intercambio
Electréonico de
Datos

Correo
Electrénico

19



Gestion de
Recursos
Empresariales

Productividad
de Oficina

Punto de Venta
(POS)

Gestion de
Inventarios

Otros (Describir)

Otros (Describir)

5. Datos y Restauracion

El (Departamento de TI) se encargara de supervisar la seguridad de los datos, asegurar
gue las copias de respaldo se realicen segun los intervalos programados y mantener
copias de respaldo del software necesarias para restauraciones.

Si (Nombre de la Empresa) ha contratado a un proveedor externo para apoyar en las
operaciones de respaldo o restauracion, el (Departamento de Tl) colaborara de manera
continua con dicho proveedor.

Durante una emergencia, se supervisaran los siguientes aspectos de los sistemas de red:
e Seguridad de los datos.
e Copias de respaldo.
e Software de restauracion.

(Persona(s) Responsable(s)) monitoreara(n) estos sistemas segun las instruccionesy
reportara(n) al (Gerente de TI) segun sea necesario.

20



Estrategia de Recuperacion

(Especificar la estrategia de recuperacién aqui)

Contactos Clave

Nombre Teléfono Correo
electrénico

Seguridad de los | Interno

Datos

Proveedor
Copias de Interno
Respaldo

Proveedor
Software de Interno
Restauracion

Proveedor

Otros (Describir)

Prioridades para la Recuperacion de Tecnologias de la Informacién (TI)

(Nombre de la Empresa) ha llevado a cabo un Analisis de Impacto en el Negocio (BIA, por sus
siglas en inglés), segun la plantilla del Plan de Continuidad de Negocios, para identificar los
riesgos que representan la mayor amenaza para los intereses de la empresa. Las funciones del
negocio identificadas se han vinculado con los recursos de Tl necesarios para su operacion.

En caso de crisis 0 emergencia, el (Gerente de TIl) aplicara las estrategias definidas en este plan
para restablecer las siguientes funciones del negocio que requieren atencién inmediata,

21



cumpliendo con los objetivos de tiempo de recuperacion establecidos en el Plan de Continuidad
de Negocios para cada funcion afectada:

Recursos de Tl Necesarios para Respaldar Funciones del Negocio que
Requieren Atenciéon Inmediata

Recurso de
TI

Funcion del
Negocio /
Proceso

Objetivo de
Tiempo de
Recuperacion

Prioridad

Descripcion de la
Estrategia de
Recuperacion del
Recurso
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2. Apéndices

Apéndice A - Formulario de Registro de Eventos de
Recuperacion ante Desastres

Durante la fase de recuperacion ante desastres, todos |los eventos clave deben registrarse.

El lider del equipo de recuperacion ante desastres llevara un registro de eventos desde el
inicio de la emergencia, documentando todos los hechos importantes hasta que la
responsabilidad pase al equipo de recuperacion del negocio. Una copia del registro
deberd entregarse una vez que los riesgos iniciales estén controlados.

Descripcion de la Situacion:

Fecha de Inicio:

Fecha / Hora de movilizacion del Equipo de Recuperacién del Negocio:

Actividades realizadas
por el Equipo de
Recuperacion del
Negocio

Fechay
Hora

Resultado

Seguimiento /
Acciones Necesarias
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Apéndice B - Identificacion de Proveedores y Contratistas

Clave

ftem

Informacion del Interesado

Tipo de Contacto

e Proveedor/Contratista Actual

e Proveedor/Contratista de Respaldo

Nombre de la Empresa (si aplica)

[Escribir nombre de la empresa.]

NUumero de Cuenta

[Escribir nUmero de cuenta activo,]

Funciones Esenciales del Negocio de las que el
Proveedor es Responsable

[Escribir las Funciones Esenciales del Negocio
que esta empresa facilita y los materiales o
servicios que provee.]

Direccidon

[Escribir direccion.]

Ciudad, Estado, Codigo Postal

[Escribir Ciudad, Estado, Codigo Postal.]

Teléfono de la Empresa

[Escribir nUmero de teléfono preferido.]

Sitio Web de la Empresa

[Escribir sitio web de la empresal]

Contacto Principal

[Escribir Nombre.]

Cargo del Contacto Principal

[Escribir Cargo.]

Teléfono Movil

[Escribir nUmero de teléfono preferido.]

Correo Electrénico

[Escribir correo electrénico preferido.]

Contacto Alternativo

[Escribir Nombre.]

Cargo del Contacto Alternativo

[Escribir Cargo.]

Teléfono Movil

[Escribir nUmero de teléfono preferido.]

Correo Electrénico

[Escribir correo electrénico preferido.]

* Duplique esta tabla para cada proveedor o contratista clave que sea necesario para garantizar la
continuidad de las Funciones Esenciales del Negocio.

Apéndice C - Identificacién de Equipos

ftem

Informacién del Equipo
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Nombre

[Escribir el nombre del equipo.]

Usuario u Operador Principal

[Escribir el nombre del empleado o del
equipo de trabajo principalmente
responsable de usar u operar el equipo.]

NUmero de Serie

[Escribir el nUmero de serie o el identificador
Unico del equipo.]

NUmero de Modelo

[Escribir el nUmero de modelo del equipo.]

Fecha de Compra

[Escribir la fecha en que se comprod el equipo.]

Costo [Escribir los costos relacionados, por ejemplo:
Mmantenimiento o reemplazo.]
Ubicaciéon [Especificar donde se guarda o se usa el

equipo actualmente.]

Equipo de Respaldo o Repuesto

[Indicar si existe equipo de repuesto o de
respaldo y déonde se encuentra)]

Funciones Esenciales del Negocio

[Indicar las Funciones Esenciales del Negocio
gue dependen de este equipo.]

Estado de la Garantia

[Indicar si el equipo aun tiene garantia.]

Instrucciones de Uso

[Indicar las instrucciones o manuales
importantes para usar el equipo.]

Fabricante

[Escribir el nombre de la empresa fabricante.]

Contacto de la Empresa

[Escribir el nombre del contacto de la
empresa.]

Teléfono Movil

[Escribir el nUmero de teléfono preferido.]

Correo Electrénico

[Escribir el correo electrénico preferido.]

* Duplique esta tabla para cada equipo que su organizacidn necesite para ejecutar las Funciones

Esenciales del Negocio.

Apéndice D - Identificacion de Equipos y Procesos de Tl

ftem

Detalles / Instrucciones

Nombre del Equipo o Herramienta de Tl

[Indicar el nombre del equipo o herramienta
de Tl (ejemplo: laptop, servidor, firewall).]
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Propdsito

[Especificar el propésito del equipo o
herramienta (ejemplo: almacenamiento de
datos, comunicacién, seguridad).]

Funciones Esenciales del Negocio

[Indicar las Funciones Esenciales del Negocio
que dependen de este equipo de Tl.]

Usuario/Operador principal

[Escribir el nombre del empleado o del
equipo de trabajo principalmente
responsable de usar u operar el equipo de TL.]

NUmero de Serie

[Escribir el nUmero de serie o el identificador
Unico del equipo de Tl.]

NUumero de Modelo

[Escribir el nUmero de modelo del equipo de
TI]

Fecha de Compra

[Escribir la fecha en que se compré el equipo
de Tl]

Ubicacion

[Especificar la ubicacion fisica o virtual del
equipo de Tl.]

Disponibilidad de Respaldo

[Indicar si existen sistemas, dispositivos o
recursos en la nube de respaldo disponibles.]

Objetivo de Tiempo de Recuperacion

[Indicar el tiempo maximo de inactividad
permitido para restaurar este equipo de TI.]

Calendario de Mantenimiento

[Especificar los intervalos de mantenimiento
de rutina o las tareas programadas para este

equipo.]

Configuracion

[Proporcionar detalles clave de configuraciéon
o enlaces a la documentacién
correspondiente.]

Costo

[Indicar los costos asociados, como
mantenimiento, reemplazo, actualizaciones,
etc.]

Estado de la Garantia

[Indicar si el equipo aun tiene garantia.]

Proceso de Respaldo de Datos

[Describir el proceso de respaldo de datos
asociado a este equipo de Tl, incluyendo la
frecuencia y ubicacién del almacenamiento.]

Software Necesario para su Funcionamiento

[Indicar cualquier software o aplicacién
requerida para el funcionamiento de este
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equipo de TL]

Fabricante

[Escribir el nombre de la empresa fabricante.]

Contacto de la Empresa

[Escribir el nombre del contacto de la

empresa.]

Teléfono Movil

[Escribir el nUmero de teléfono preferido.]

Correo Electrénico

[Escribir el correo electrénico preferido.]

*Duplique esta tabla para cada equipo o herramienta de Tl de su organizacion que sea necesario
para llevar a cabo las Funciones Esenciales del Negocio.

Apéndice E - Inventario de Sistemas de Tl

Sistema

Ubicacion(es)

Cantidad

Hardware

Servidores

Computadoras
de Escritorio

Laptops

Dispositivos
Inaldmbricos

Sistema

Fuente(s)

Cantidad

Datos

Internos

Externos (Fisicos)

Basados en la
Nube
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Sistema Tipo / Nombre de Aplicacion
Aplicaciones | Criticas
de Software
No Criticas

Apéndice F - Plan y Cronograma de Respaldo de Datos de Ti

El (Gerente de TI) sera responsable de supervisar el plan de respaldo de datos de |a
empresa. Este plan contempla los siguientes procesos:

Respaldos programados.
Respaldos manuales y/o de emergencia.

Procedimientos de reinstalacion de software.
Sustitucion de hardware en situaciones de emergencia y no emergencia.

Prioridad

Tipo de
Datos

Proceso /
Método de
Respaldo

Cronograma

Proveedor /
Interno

Servidores de

Datos
Criticos

Red

Datos No
Criticos

Computadora

Datos
Criticos

L dao Escritorio
C 4
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Laptops
Datos No
Criticos
Datos
Criticos

Dispositivos

Inalambricos
Datos No
Criticos

Proceso

(Aqui debe especificarse el plan de respaldo de datos propio de la empresa, incluyendo
su cronograma detallado)

Informacion de Contacto de Proveedores

Datos Nombre del Contacto del Teléfono Correo Electronico
Resguardados Proveedor Proveedor

Apéndice G - Distribucion del Plan e Historial de Revisiones

Distribucién y Acceso al Plan

El Plan se entregara a los miembros del equipo de respuesta ante emergencias y a los jefes de
area. La copia maestra del documento sera conservada por el lider del equipo de respuesta ante
emergencias. El plan estara disponible para que todos los empleados puedan consultarlo.

Se recomienda guardar varias copias impresas para que los miembros del equipo tengan acceso
rapido a funciones, responsabilidades, tareas e informaciéon de referencia cuando el plan se active.
Ademas, debe almacenarse una copia electréonica en un sitio web seguro y accesible, que permita
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el ingreso de los miembros del equipo en caso de que los servidores de la empresa no estén

disponibles.

Historial de Revisiones

Revisién

Fecha

Descripcion de los Cambios

Autorizaciéon
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